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Abstract. Desde antafio, la Criptografia ha ofrecido mecanismos defensivos ofreciendo
Confidencialidad a los mensajes. Incorporandose luego la Autenticacion e Integridad a
sus prestaciones. Pero esta disciplina ha comenzado a utilizarse maliciosamente.
Aunque la mayoria de estas aplicaciones se enmarcan en el delito informatico, una
sustancial porcion de ellas ha sido disefiada para atacar infraestructuras criticas de una
nacion y/o su instrumento de defensa: plantas de energia, oleoductos y sistemas
militares afectan su ciberdefensa. Es relevante el desarrollo de esquemas anti-
kleptograficos de generacion de numeros aleatorios, funciones hash, algoritmos
simétricos y asimétricos, libres de puertas traseras criptogrdficas. Es por ello que el
proyecto "Criptologia Maliciosa para la Ciberdefensa” (CRIPTO-MC) que se lleva
adelante en el Laboratorio de Informdtica, Sofiware Seguro y Criptografia, estudia las
técnicas de Criptografia Maliciosa ¢ indaga la creacion de mecanismos de prevencion
y deteccion de los mismos, como contribucion a la Ciberdefensa Nacional. .
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1 Introduccion

Adam Young y Moti Yung [1] publican en 1996, un trabajo seminal, en el que dieron
a conocer a la comunidad cientifica, lo que han dado en llamar Criptovirologia. Los
autores expusieron las técnicas posibles que permiten ejecutar ataques mediante virus
informaticos. Hasta alli nada novedoso, pues los virus eran la mayor amenaza
informatica en aquellos dias. Lo que si fue novedad es que tales programas maliciosos
cifraban la informacion de sus victimas a través de criptografia de clave publica,
pidiendo luego rescate para su recuperacion.

Este tipo de malware, en la actualidad recibe el nombre de ransomware, aunque no
fue creado recientemente. Tal como se ha mostrado, al menos conceptualmente, existe
desde hace décadas.

Al afio siguiente, los mismos autores presentan una nueva amenaza, que dieron en
llamar Kleptografia. Esto es el disefio e implementacion de backdoors o puertas
traseras en algoritmos criptograficos [2-4]. En esa oportunidad, los autores presentan
en particular, el mecanismo criptografico "Secretly Embedded Trapdoor with
Universal Protection", conocido por sus siglas en inglés por el acronimo de SETUP.
Este kleptograma es una modificacion a nivel matematico del algoritmo de
intercambio de llaves Diffie-Hellman. El objetivo era que las victimas pudieran



establecer sus claves criptograficas, a través del mencionado procedimiento. Pero el
atacante que ha disefiado SETUP, tendria acceso exclusivo a la clave asi generada.
Asi, las comunicaciones entre sus victimas le resultarian completamente
transparentes. Y ademas, con la seguridad que el ataque pase completamente
desapercibido y sin ningtn tipo de mitigacion.

Con las debidas adecuaciones, estas técnicas kleptograficas se podrian implementar
en otros algoritmos criptograficos: esquemas de cifrado y de firma digital E/Gamal,
DSA, el algoritmo de firma de Schnorr, y el PKCS de Menezes-Vanstone y finalmente
el reconocido algoritmo RS4 [5-6, 8,13].

Este ataque se limita a los esquemas de clave publica. Pero podria extenderse a los
esquemas simétricos o de clave privada. La literatura cientifica da cuenta de ataques a
algoritmos de Aash también. Se puede hallar una version modificada de SHA-1[7],
como también funciones como HMAC y HKDF [14].

También pueden afectarse los generadores de nimeros de pseudo-aleatorios (Pseudo
Random Numbers Generators o PRNG por sus siglas en inglés)[10-13].

Si se considera que la seguridad de los esquemas criptograficos se mide usualmente
como la incapacidad de un adversario de violar un objetivo de seguridad deseado
[7,14]. Pero este tipo de ataques le entrega al adversario o atacante, la capacidad de
influir en el diseflo, implementacion y estandarizacion de primitivas
criptograficas[15-17].

2 Resultados obtenidos / esperados

El proyecto de investigacion persigue los siguientes objetivos y resultados:

Estudiar y analizar los paradigmas y herramientas criptologicas
modernas en la creacién de software malicioso, como asi también las técnicas
de prevencion, deteccion y proteccion para ser considerados en el ambito de la
Ciberdefensa Nacional.

o Estudiar y analizar las diferentes variantes de Criptovirologia y
ataques kleptograficos existentes en la literatura, que son aplicados a diferentes
algoritmos o primitivas criptograficas, con el objetivo de su deteccion y/o
prevencion.

o Elaborar criterios y herramientas que posibiliten la deteccion de
algoritmos criptograficos backdoreados, procurando su mitigacion o su
eliminacion.
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