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Abstract. El objetivo del proyecto “Tecnologia Blockchain aplicada a la
Ciberdefensa” CRYPTO BC, es investigar, en el contexto de la criptologia y en
el &mbito de la ciberdefensa (civil y militar, es decir de uso dual), las ventajas,
aplicaciones y desafios de este nuevo paradigma. En los tultimos afios la
tecnologia Blockchain se ha vuelto cada vez mas popular, proporcionando una
forma confiable y descentralizada de ejecutar transacciones y acuerdos. En este
proyecto, se analizan diversos casos de uso en el ecosistema blockchain,
desarrollados e implementados para diferentes dominios, orientados a la
Ciberdefensa Nacional. Se estudia el rol de la criptografia para garantizar la
seguridad y privacidad de los datos dentro de la cadena de bloques, la cual
podria aplicarse a propositos diferentes. Asimismo, se considera indagar y
desarrollar soluciones que permitan mejorar la articulacion entre los distintos
mecanismos criptograficos.
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1 Antecedentes y Descripcion General.

Los autores Lee-Kim [1] definen a la Ciberdefensa como “la practica de proteger
activos nacionales de las amenazas internas o externas propias de las tecnologias de la
informacion y las comunicaciones (TICs)”, o sea es la actividad que permite
garantizar la seguridad de cualquier Estado o Nacion frente a las ciberamenazas.

La Tecnologia Blockchain o Tecnologia Contable Distribuida (DLT Distributed
Ledger Technology en inglés) fue inicialmente considerada para implementar e-cash
y criptomonedas [2]. Sin embargo, las caracteristicas y propiedades de este modelo de
cadena de bloques, tales como su resiliencia, seguridad criptografica e inmutabilidad,
mayormente asociadas con su naturaleza descentralizada, la hacen sumamente
atractiva y, particularmente 1til, en el ambito de la ciberdefensa. Asimismo, dentro
del ecosistema blockchain, los Contratos Inteligentes (Smart Contracts) se entienden



como programas, que se auto-verifican, se ejecutan automaticamente y son resistentes
a posibles manipulaciones [3].

Con el auge de la tecnologia blockchain, se ha observado que los smart contracts
tienen varias areas de aplicacion. La integracion de la tecnologia blockchain y los
contratos inteligentes brindan flexibilidad para desarrollar, disefiar e implementar
soluciones a algunos problemas del mundo real, en menos costo y tiempo sin
involucrar terceras partes en el proceso [4].

Las aplicaciones [5-6] pueden ser categorizadas en distintos dominios de acuerdo
con su uso, desde las que requieren Integridad de datos hasta aquellas que refieren a
Redes de Datos Descentralizadas (civiles o militares), Gerenciamiento de Cadena de
Suministros, Internet de las Cosas (Internet-of-Things IoT), Internet de las Cosas
Industrial (Industrial-Internet-of-Things IIoT), Comunicaciones, Identificacion y
Autenticacion, Control de Acceso, escenarios propios al ambito de la ciberdefensa.

La Criptografia es un componente esencial de la tecnologia blockchain y en
particular, de los contratos inteligentes, los cuales implican la ejecucion de
transacciones digitales en una red blockchain descentralizada, donde la confianza se
establece a través de algoritmos y protocolos criptograficos. Primitivas criptograficas
robustas establecen una comunicacion segura entre las partes, garantizando que los
datos y la informacion compartidas dentro de un contrato inteligente estén protegidas
[6]. Ademas, la criptografia también se utiliza para verificar la Identidad de las partes
involucradas, mediante firmas digitales y mecanismos de clave publica, permitiendo
la Autenticacion de las transacciones y el No Repudio, asegurando que las partes no
puedan negar su participacion en una transaccion [7].

Cualquiera sea el escenario o la plataforma seleccionada para desarrollar un
contrato inteligente, para que éste se pueda ejecutar en forma confiable y segura, se
requiere contar entre otras cosas, con adecuados Mecanismos de Consenso [8].

Hay varios tipos de algoritmos de consenso como ser: Prueba de Trabajo (Proof of
Work, Bitcoin), Prueba de Participacion (Proof of Stake, Ethereum), Prueba de
Historial (Proof of History, Solana), Prueba de Autoridad (Proof of Authority,
Quorum Blockchain Service). Cada una tiene sus propias ventajas y desventajas en
términos de escalabilidad, seguridad, velocidad y consumo de energia [9-10]. En [11-
13] los autores presentan aplicaciones de contratos inteligentes inherentes al dominio
de 10T, donde la plataforma utilizada es Ethereum con PoW y PoS como algoritmos
de consenso.

Un ejemplo muy interesante de aplicaciones de contratos inteligentes, sobre el
dominio de las Comunicaciones, es el que se puede ver en el trabajo de Koulianos y
Litke [14], donde Solidity ha sido usado para crear un contrato inteligente compacto,
liviano y efectivo que automatiza el proceso de eleccion de una posicion en cierta
estructura de formacion de drones. En cada caso, se destacan las librerias
criptograficas utilizadas: Criptografia en Solidity [15].

2 Resultados obtenidos y esperados.

De acuerdo con lo planteado, las contribuciones serian las siguientes:



e Determinar los roles fundamentales que cumple la tecnologia blockchain
para ser aplicados a la ciberdefensa, considerando los aspectos de visibilidad,
verificabilidad, resiliencia y auditabilidad.

e FEstudiar diferentes trabajos en proceso, de sistemas blockchain para
ciberdefensa, incluyendo aquellos que respondan a investigacion y
desarrollo[1].

e Establecer y disponer en dominios especificos, los limites y desafios de la
tecnologia blockchain aplicada a la ciberdefensa.
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